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A személyes adatok védelmérsl és a kézérdekii adatok nyilvanossagarodl szoio
1992.évi LXIIl. térvény rendelkezéseinek vegrehajtasa és egységes alkalmazasa,
 Monostorpalyi Kozség Polgarmesteri Hivatal (tovabbiakban: Hivatal) informacios
rendszereinek biztonsagos Uzemeltetésének biztositasa érdekében. zz alabbi
szabalyzatot adom ki:

1. Bevezetl rendelkezések

Az Informatikai Szabdlyzat (a tovabbiakban: ISz) alapveté célia, hogy a
szamitastechnikai berendezések és eszkozok alkalmazésa soran biztositsa a
Hivatalban a: :

a) a hardver- és szoftvereszkdzok rendeltetésszer(; hasznélatat;

b) a titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat:

c) az Uzemszer(i mikodés fenntartasahoz a karbantariist és folyamatos
fejlesztést;

d) az adatok szamitégépes feidolgozasa soran az adathozzaftérést, az
illetéktelen felhasznalas megelézését:

e) a feldolgozas soran keletkezett adatck formai és tartaimi épségének
megdrzését, a varos honlapjanak miikddtetését;

f) abeszerzések soran a szerzéi jogok betartasat.

2. A szabalyzat hatalya

2.1. A szabalyzat személyi hatéalya:

kiterjed a Hivatal valamennyi dolgozéjara, akik a Hivatal szamitastechnikai
rendszereinek miikddése soran a rendszerrel kapcsolatba keriilnek.

2.2. A szabalyzat targyi hatélya:
kiteried a Hivatal hasznalataban 16vé
a) szamitastechnikai hardver eszkdzre, berendezésre:
b) szamitégépes programokra, szoftverekre:
c) a vedelmet élvezé adatokra, fliggetiendil fizikai megjelenési formaiktol,
feldolgozasi helykt6i:
d) az eszkézdk dokumentéacibira, kezelési és miiksdtetési elbirasaira.

3. Szamitégépek, szamitégépes rendszerek, hardverek

Hardver: a szamitastechnikai gépek, berendezések, azok alkotéelemei
valamint a gépeket, berendezéseket 6sszekstd kabelek, elektromos huzalok.
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3.1. Beszerzés, telepités

3.1.1. A szamitégépek, hardverek beszerzése:

A Hivatal szémitastechnikai jelleg(i beszerzéseit a szllkséges igények és a

nozzajuk kapcsclodé feladatok pontos ismeretében kell elvégezni.
Kériitekintéen kell felmémi a jelenlegi feladatokon kiviil, a jévében jelentkezé
feladatokat.
A kéltségvetési év tervezésekor az informatikus elkésziti a Hivatal kévetkezd
eves szamitastechnikai koltségvetését. Ennek értelmében minden beszerzés
csak az elfogadott kbltségvetésben szerepld keretosszegeknek megfeleléen
torténhet, végrehajtasa az informatikus feladata.

3.1.2. A szamitastechnikai eszk$26k telepitése:

A berendezések elhelyezése, az eléirdsoknak megfeleld Gizembe helyezése
kizarélag az Informatikus feladata. Ezaltal érvényesithetd a beszerzéssel
kapcsolatos garancia és jotallas.

3.1.3. A szamitastechnikai szoftver termékek telepitése:

A szamitdgépek Uzembe helyezése utan az Informatikus gondoskodik a
gépekhez tartozo telepitd lemezek és dokumentacijuk gondos megérzésérél.

3.1.4. A szamitastechnikai eszkdztk nyilvantartasa:

A hardver eszkézok telepitésekor a konfiguraciét és tartozékait a Hivatal
Pénzlgyi dolgozsi @ hivatal idevonatkozd szabélyainak megfeleléen
nyilvantartasba veszi.

3.2. Az (izemeltetés biztonsagi szabalyai

3.2.1. Uzemeltetés:

A Hivatalban elhelyezett szamitastechnikai berendezések rendeltetésszer(i
mikoddietéséért a dolgozok felelések. Ennek érdekében az Informatikus
folyamatosan gondoskodni kételesek a dolgozok tajékoztatasardi.

A szamitogépek elhelyezésekor figyelembe kell venni a tlizvédelmi és az
elektromos berendezések elhelyezésére vonatkozd elbirasckat, valamint az
ergenomiai szempontokat is.

3.2.2. TGzvédelem:

A szamitéstechnikai eszkdzok altalanos vagyon és tizvédelmsére a 35/1996.
(X11.28.) BM rendelet rendelkezéseit kell alkalmazni.

Azokat az adathordozdkat, amelyek megsemmisilése jelentds anyagi illetve
erkGlcsi kart okozna, biztonsagos taroldsuk érdekében a szerverirodatéi tavel
kCi6n lemezszekrényben kell megdrizni. Ezen adatélloményck kijeidlése a
informatikus fetadata.

3.2.3. Hardver felligyelet:

A szamitogepeket, azok részegységeit fliggetlent! attél, hogy Uizemeltetéstiik
soran jelentkeznek-e m(kddési (zemzavarok vagy sem, rendszeresen
ellendrizni kell. A karbantartdési munkat évente legalabb egyszer el kell
végezni, vagy egyedi megrendeléssel el végeztetni. A karbantartasi munkak
elvégzéserdl az informatikus gondoskodik.
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4. Szoftverek

4.1. Alapfogalmak, jogi kérnyezet

Szoftver: A szamitastechnikai eszkézoktn mikodé (futdé) programokat
szoftvereknek nevezzik. A szoftverek kozott megkilénboztetiink operaciés
rendszereket és felhasznaldi programokat.

4.1.1. Operacios rendszerek:

a szémitdgépek ugyanclyan tariozékanak tekinthet&, mint barmely hardver
elem, mert e nélkill a szamitégép nem miikédhet.

4.1.2. Felhasznaléi programok:

a) a szamitogépek és hardver eszk&zok szervizelését, karbantartasat,
zembe helyezését, diagnosztizalasat szoigalé segédprogramok,

b} irodai alkalmazasck (szévegszerkeszidk, tablazatkezeldk, stb.),

c) Ugyviteli programok (kdnyveld programok, szamviteli programok, stb.)

d) dokumentacidt helyettesité programok (CD jogtar, stb.)

4.2. A programok beszerzése, telepitése

4.2.1. Beszerzes:

A programok beszerzese el6tt elészér meg kell vizsgalni azokat a feladatokat,
amelyeket a programmal kivanunk megoldani. A feladat nagysagats! figgéen
ki kell kérni az érintett terllet szakembereinek véleményét. A programok
arban, tudasban, szakmai, mikoddési biztonsagban eltéréek lehetnek, ezért a
beszerzés gondos elbkészitést kivan.

Az (j szoftverek beszerzésének elbkeszitésébe be kell vonni az illetékes
terillet vezetdjét.

Az (j szofiverek beszerzése az Informatikus feladata.
Beszerzésnél minden esetben figyelembe kell venni:

a) a szoftvergyart cég rendelkezik-e megfeleld referencigkkal;

b) funkcionalisan a program kielégiti a feladat igényeit, nem tartalmaz-e
aranytalanul sok felesleges egyéb funkciot;

c) milyen létszému és milyen felkésziltségl kezel6személyzetre van
szitkség a hasznalatahoz;

d) biztositott-e a szoftver nyomkdvetése, azaz a jogszabalyi valtozasokat
nyomon kévetik-e, az igy szilletett verzidkat milyen feltételek mellett
bocsatjak a Hivatal rendelkezésére;

e) amennyiben a Hivatainak egyedi programmodositasi igényei lennének,
azt a gyarté valialja-e és miiyen feltételekkel;

fiy a gyarté cég milyen segitséget tud nyujtani a program bevezeiésében,
az Uzemeltetés soran felmeriild hibak, Gzemzavarok eftharitéasaban;

g} milyen hardvert igényel a program tUzemeltetése;

h) a program nyujtotta szolgaltatdsck aranyban vannak-e a szoftver
araval;

iy a szoftver hasznélatahoz a gyarté6 milyen minbségl dokumentaciot
mellékel.
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4.2.2.

Telepités, iizemeltetés biztonsagi szabalyai:

A beszerzett szoftverek telepitését kizarélag az Informatikus munkatars, illetve
- szllkség eseten - a szoftver gyarté cég szakemberei végezhetik.

Uj szoftver bevezetésekor nagy hangsulyt kell fektetni a programot miikédtetd
személyek feladatainak leirasara, szakszer( kiképzésére, oktatasara, egyuttal
el kell késziteni a kezelési utmutatokat, amelyeket a programct kezeld
személyeknek be kell tartani.

5. Az informatikus feladatai

51

51.1.

5.1.2.

Uzemeltetés:

A Hivatal szamitégépes héibézatanak biztonsagos Uzemeltetése érdekében,
biztositani kell a rendszert Uzemelteté szakképzet személyzetet,
rendszergazdat.

Fizikai védelem:

Az illetéktelen behatolasok elkeriilése érdekében a szamitégéptermet és
szerverirodat kilon biztonsagi zarral és biztonsagi (riaszté) rendszerrel kell
ellatni és a bejutast csak az arra kijeldlt személyek szamara szabad
biztositani.

A hivatal szamitégépes rendszerének kdézponti gépeit, szervereit a
szerverirodaban kell elhelyezni.

Szakmai képzés:

Az Informatikus munkatars részere biztositani kell a folyamatos szakképzést,
tanfolyamok elvégzését, az aktualis szakirocdalom beszerzését.

5.1.3. Az informatikus tovabbi feladatai: = Megbizas alapjan

a) segiti az adatfeldolgozast végzék munkajar;

b) eilendrzi a védelmi eldirasok betartasat;

c) a programok mlkodésének folyamatos felligyelete, a szikséges
intézkedések megtétele, megszervezése;

d) felelés a szamitastechnikai rendszerek (izembiztonsagaért,
karbantartasaért;

e) felelés a biztonsagi masolatok, mentések készitéséért, karbantartasaért;

f) gondoskodik & rendszerek indithatdsagardl, illetve az inditashoz szikséges
paraméterek, adatek reprodukalasarsl;

g} az 1Sz, naprakészen tartasa, a modositasok atvezetése;

k) felelés a hardver eszkdzék idészakos teszteléseinek elvégzéséért:

) seglt a szoftverigények feimérésében, tesztelésében, azokat beszerzi;

i) véleményezi az UGjennan beszerzésre kerlild szoftverek és hardverek
{izembiztonsagat, paramétereit;

k) virusfertdzés esetén gondoskodik a fertézdtt rendszer izoidlasardt, a
fertbzés okanak felderitésérél valamint a virusmentesitésrél;
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) javasiatot tesz a fejlesztési iranyvonal kialakitasara, szoftverek és
hardverek beszerzésére, a rendszer szlk keresztmetszeteinek
felszamolasara;

m) tevékenységerdl igény szerint beszamol a Hivatal vezet&jének.

6. Titok és adatvédelem

6.1.

6.2.

6.3.

Titokvédelem:

Az adatokhoz, informacidkhoz valo hozzaférést a szamitdgépes felhasznaldi
rendszerben a bejelentkezési azonositok hasznalata teszi lehetévé.

Az azonositokhoz rendelt hozzaférési jogosultsaggal kell szabaiyozni, hogy ki
milyen adatokhoz férhet hozza.

A felhasznaléi rendszerben tarolt adatok hozzaférésehez, csak az adoit
szervezeti egység munkatéarsai jogosultak.

A kuliénb6z6 jogosultsagi szinteket szervezeti egységen belll az adott vezetd
hatarozza meg. A kiilénbdzd szervezeti egységek kozotti hozzaféréseket a
Hivatalvezetb jovahagyasaval kell kialakitani.

A hozzaférési lehetéségeket mindenkor a titok és adatvédelmi eldirascknak
megfeleléen kell meghatarozni.

A beéllitasokat kizarélag az Informatikus munkatars végezheti el a kdzponti
szamitogépeken.

A hozzaférési jogosultsagokat, azok valtozasait folyamatosan rdgziteni kell, és
titkosan kell kezelni.

A felhasznalok a belépési azonositéikat sem egymasnak, sem idegen
személynek nem adhatjdk &t (még a telepltést, vagy karbantartést végzé idegen
informatikusnak sem)! Telefonon semmilyen koriilmények kozétt sem
adhaté meg belépési azonositd!

Mentéselk (adatvédelem):

Az adatok, adathordozék fizikai és logikai védelmeérél fokozotian kell
gondoskodni. A mentéseket az Informatikue végzi el a kozponti
szamitogépekrdl.

A felhasznéldi rendszerben tarolt adatokrél napi mentéseket kell végezni, a
haldzati szerverre, majd negyed évente a kézponti szerverrdl CD-re, DVD-re.
Verzibvaltasaikor az eredeti allapotrél, valamint zaraskor a zarasi éllapotokréi
adatmentést keli késziteni és azokat meg kell drizni.

Az archiv adatokat lehetdleg fix adathordozén (CD, DVD) kell tarolni.

A rendszer- illetve felhasznaléi programeck védelmérdl bizionsagi masolatok
készitésévei szintén gondoskodni kell.

A mentéseket tartaimazé adathordozokat a szerverirodan kivil miszaki-, t0z-,
és vagyonvédelmi eléirascknak megfeleléen kell tarolni.

A meniések illetve az azokkal kapcsolatos feladatok elvégzése kizardlag az
Informatikus feladata.

Virusvédelem:

A hatékony virusvédelem érdekében megfelelé virusirté programot kell
izembe helyezni, amely a halézati munka sajatossagainak megfelelben képes
virusvédelemre.

A virusvédelem kiterjed a Hivatal minden szamitastechnikai berendezésére.
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7.1

F 2

A virusvédelem szabdlyozdsa, illetve a virusmentesités kizarélag az
Informatikus feladata.

A virusfertbzések elkeriilése érdekében be kell tartani az alabbi szabalyokat:

a) szoftvert kizarGlag a rendszergazdak telepithetnek. Semmilyen
maganjellegl, elbzetesen nem engedélyezett program nem futtathato a
Hivatal berendezésein;

b) az internetrSl kizar6lag a feladat ellatashoz szikséges anyagok
tolthetok le a szarmazasi hely gondos ellendrzése mellett. Kétség
esetén a rendszergazda seglitségét kell kérni;

¢) minden szamitégépen megfeleld tizfalnak és aktiv virusvédelemnek
kell GOzemeinie. A frissitést — |ehet6ség szerint — automatikus
Uzemmddra kell allftani, ennek hianyaban a rendszergazdanak
manudlisan kell elvégezni;

d) virus fertdzés észlelése esetén haladéktalanul abba kell hagyni a
munkat, és szblni kell az Informatikusnak, aki gondoskodik a virus
szakszerU eltavolitasard!:

e) az elektronikus levelekhez csatolt nem hitelesitett allomanyokat
azonnal, elolvasas nélkil téréini kell, hasonléképpen az ismerstien
forrasbol szarmazé levelekhez;

f) kulsé forrasbdl szarmazd adatokat, dokumentumokat csak az
Informatikus segitségével lehet a Hivatal szerverszamitégépeire
masolni (floppy, CD, DVD, egyéb adathordozé).

Katasztrofa eltharitas

Személyi szémitégépek: Jelenleg még nincs igy, de sziikségessé valhat

A helyi szamitégép winchesterén semmilyen adat . taroihatd,
adattarolasok - a szerver(ek) kijelolt kényviaraiban tuiénhetnek. A
személyi szamitégépek winchesterén két darab particiot kell létrehozni (aktiv,
rejtett), amelybdl az egyik (aktiv) a napi hasznalat soran mint kezdé (boot)
partici6 a szamitogép inditdsat biztositja. A rejtett particion ennek masolata
talalhaté meg. A szamitbgép operacids rendszerének meghibasodasa esetén
errdl kell az aktiv particiét helyre aliftani. Hardver meghibasodas esetén a
minta telepitd késziet hasznalhaté a szamitégép helyreallitisara. A
helyrealiitasi feladat elvégzése az Informatikus kételessége.

Szerver szémitégépek: ¢lenleg meg mines igy, de sziikségessé valhat

A szerverek telepltése utdn késziteni kell egy-egy maésolatot a haldzati
operécids rendszer gyors visszaallithatésaga érdekében. A masciatokat kiildn
szamitdgépen kell tarolni, ilietve DVD lemezre kell 4timi. A napi adatmentések
biztositigk (6.2. pont szerint) az adatbézisok, dokumentumok
visszagliithatésagat. Az operaciés rendszer vagy hardver meghibasodas
esetén a fentiekben leirt masolatok, mentések felhasznalasaval kell a lehetd
legrévidebb iddn belll a rendszert visszadllitani. A helyreéllitasi feladat
elvégzése az Informatikus kételessége.
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7.3. Egyéb halozati meghibasodas:

A halézat egyeb aktiv elemeinek, berendezéseinek meghibascdasa esetén a
hiba behatarolasa utan a halézati struktura atalakitasaval a stratégiailag
fontos munkahelyek mikodését kell elsésorban biztositani. Haladéktalanul
meg kell kezdeni a hiba kijavitasat. A helyredllitasi feladat elvégzése az
informatikus kotelessége.

8. K6zség Portal

Monostorpélyi Kézség internetes honlapja a www.monostorpalyi.hu. Karbantartasat Ifj. Sapi
Imre egyéni vallalkozo végzi szerzédés alapjan.

A kozségi portalon kell elhelyezni a jogszabalyok altal meghatarozott informaciokat,
kozleményeket, szitkség esetén a kihelyezés datumanak feltiintetése mellett.

Jelen szabélyzat 2011. oktéber 17.napjan 1€p hatalyba.

Monostorpélyi, 2011. oktdber 17. . i
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